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Beschreibung 

Verfahren zum Steuern eines Datenaustauschs 

Die Erfindung betrifft ein Verfahren zum Austausch von Daten 
zwischen einer Kommunikationseinheit unci einer Datenquelle, 
bei dem ein aus Hardware- und Sof twarekomponenten bestehendes 
Lauf zeitsystem Daten zwischen der Datenquelle und einer Kom- 
munikationseinheit iibertragt und eine Bearbeitungskette den 
Austausch der Daten steuert und/oder uberwacht. 

Ein solches Verfahren ist aus dem landlaufigen Stand der 
Technik bereits bekannt. So dienen beispielsweise Leitstel- 
lenanlagen in der Regel zur tjberwachung und Steuerung grofl- 
raumiger Netze wie beispielweise Energieversorgungsnetze, 
Wasserversorgungsleitungen und Schienensysteme . Auch grdfiere 
Immobilien kdnnen zur Steuerung von Klimaanlagen, Aufztigen, 
Lichtsystemen oder dergleichen mit Leitstellenanlagen ausge- 
rttstet sein. Die zur Steuerung solcher verzweigten Anlagen 
notwendigen Bauteile sind daher in der Regel ebenfalls dezen- 
tral oder mit andgx^J&ox£en_grofi£lach^ 

und uber ein Lauf zeitsystem miteinander verbunden, das zumin- 
dest ein zweckmai3iges Kommunikationsnetz und speicherprogram- 
mierbare Rechnereinheiten aufweist, auf denen zweckmaBige 
Lauf zeitprogramme den Austausch von Inf ormationen ermogli- 
chen. Im allgemeinen dienen Hardwareschnittstellen zum Daten- 
austausch zwischen den beispielsweise Prozesswerte liefernden 
Bauteilen einerseits und den dezentral installierten Soft- 
ware komponent en des Lauf zeitsystems andererseits . Zur Abf rage 
dieser Prozesswerte ist eine Kommunikationseinheit wie bei- 
spielsweise ein iiber das Kommunikationsnetz mi't der Hardware- 
schnittstelle verbundener Eingaberechner vorgesehen. Die Be- 
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arbeitungskette dient zur Steuerung des Datenaustauschs zwi- 
schen den Bauteilen und der Kommunikationseinheit . 

So priift die Bearbeitungskette beispielsweise den zur Anmel- 
5 dung in das Lauf zeitsystem eingegebenen Benutzernamen, sowie 
das diesbezugliche Kennwort auf die Berechtigung zum Empfang 
der Prozesswerte des ausgewahlten Bauteils. Auf diese Weise 
konnen sensible Prozesswerte von der Kenntnisnahme bestimmter 
Benutzer abgeschirmt werden. Daruber hinaus sind Bearbei- 
10 tungsketten bekannt, die mit einer sogenannten Fehleranalyse 
ausgertistet sind, mit deren Hilfe die Bearbeitungskette das 
Vorliegen von Inkompatibilitaten verwendeter Bauteile oder 
von Sof twaremodulen anzeigt und gegebenenf alls Losungswege 
zur Behebung solcher Mangel aufzeigt. 

15 

Dem vorbekannten Verfahren haftet der Nachteil an, dass die 
Bearbeitungskette monolithisch in den Quellcode der bei 
Normalbetrieb der Leitstellenanlage ablaufenden Lauf zeitpro- 
gramme eingebettet ist. Auf diese Weise ist eine Anderung 
2 0 solcher Bearbeitungsschritte zum Steuern des Datenaustausches 
nur iiber eine Veranderung des Quellcodes dieser Sof twarekom- 
ponenten moglich. Nach der Anderung mtissen daher die gesamten 
Lauf zeitprogramme neu kompiliert und auf den Hardwarekompo- 
nenten installiert werden. 

25 

Aufgabe der Erfindung ist es, ein Verfahren der eingangs ge- 
nannten Art bereitzustellen, das sich leicht und ohne Unter- 
brechung des Lauf zeitsystems verandern oder erweitern lasst. 

30 Die Erfindung lost diese Aufgabe dadurch, dass die Bearbei- 
tungskette aus Bearbeitungsroutinen zusammengesetzt ist, die 
jeweils eine einheitliche Eingangsschnittstelle aufweisen, 
wobei die Bearbeitungsroutinen nacheinander aufgerufen und 
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die Daten einer aufgerufenen Bearbeitungsroutine der Ein- 
gangsschnittstelle einer ihr unmittelbar nachf olgenden Bear- 
beitungsroutine zugefUhrt werden, und dass das Lauf zeitsystem 
einen dynamischen Speicherbereich verwaltet und auf diesen 
zum Festlegen der Reihenfolge zugreift, mit der die Bearbei- 
tungsroutinen aufgerufen werden. 

Erf indungsgemaJi ist die Steuerung und Uberwachung des Aus- 
tauschs der Daten flexibel ausgelegt und kann auch nach der 
Inbetriebnahme des Lauf zeitsystems beliebig verSndert werden. 
Dazu durchlaufen die Daten, beispielsweise eine benutzersei- 
tig eingegebene Anfrage nach Prozesswerten des Bauteils, der 
Reihe nach Bearbeitungsroutinen. Die Bearbeitungsroutinen 
uberwachen die Abfragen, beispielsweise durch- Speichern in 
Zugrif f sdateien, oder steuern diese beispielsweise durch Bei- 
legen weiterer Daten. Dabei weist jede Bearbeitungsroutine 
eine sof twaremaflig festgelegte Eingangsschni ttstelle auf, die 
far alle Bearbeitungsroutinen identisch ist. Zum Austausch 
werden die durch die jeweilige Bearbeitungsroutine bearbeite- 
ten Daten anschlieflend der Eingangsschnittstelle der unmit- 
telbar nachf olgenden Bearbeitungsroutine zugefuhrt. Mit ande- 
ren_W.o.r±.en_is±^J2de-Bearbe^ — 
heitlichen Eingangsschnittstelle mit den ubrigen Bearbei- 
tungsroutinen kompatibel oder austauschbar . Die Bearbeitungs- 
routinen konnen daher in jeder beliebigen Reihenfolge ausge- 
rufen werden, ohne dass der Datenaustausch zwischen den Bear- 
beitungsroutinen Fehlermeldungen oder schlimmere Schaden ver- 
ursacht . 

Das Lauf zeitsystem umfasst erf indungsgemafi Lauf zeitprogramme 
und Hardwarekomponenten, die aus Rechnern, physikalischen 
Leitstellennetzen, Schnittstellen oder dergleichen zusammen- 
gesetzt sind. Die physikalischen Leitstellennetze umfassen 
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auch kabellose Netzverbindungen. Die Lauf zeitprogramme konnen 
uber die Hardwarekomponenten verteilt sein. 

Um auch wahrend des Ablaufs der Sof twarekomponenten des Lauf- 
5 zeitsystems die Reihenfolge der Bearbeitungsroutinen den je- 
weiligen Bedurfnissen entsprechend verandern zu konnen, ver- 
waltet die Software des Lauf zeitsystems einen dynamischen 
Speicherbereich, dessen Speichergrofie somit auch wahrend des 
Betriebs des Lauf zeitsystems verandert werden kann. Zum Fest- 

10 legen der Reihenfolge des Aufrufs der Bearbeitungsroutinen 
greift das Lauf zeitsystem auf in dem Speicherbereich abge- 
legte Bearbeitungsdaten zu. Bei den Bearbeitungsdaten kann es 
sich beispielsweise um eine Konf igurationsdatei handeln, in 
der zeilenweise die Adressen der gewunschten Bearbeitungsrou- 

15 tinen aufgelistet sind, wobei das Lauf zeitsystem die Zeilen 
nacheinander abarbeitet und dabei die in jeder Zeile aufge- 
listete Bearbeitungsroutine uber ihre Adresse aufruft. Das 
Lauf zeitsystem arbeitet die Zeilen der Konf igurationsdaten 
solange sequentiell ab, bis dem Lauf zeitsystem das Ende der 

20 Konf igurationsdatei angezeigt wird. 



Durch die dynamische Verwaltung des Speicherbereichs konnen 
beliebig viele Zeilen vorgesehen und somit beliebig viele Be- 
arbeitungsroutinen aufgerufen werden. Dies kann vorteilhaft 

25 schon im Zeitpunkt der Entwicklung der Sof twarekomponenten 
des Lauf zeitsystems genutzt werden, indem Fehlerdiagnose- 
Oder mit anderen Worten Fehleranalyseroutinen in die Bearbei- 
tungskette eingebunden werden. Nachdem die Lauf zeitprogramme 
weitestgehend fehlerfrei ablaufen, kann die Anzahl der Feh- 

30 lerdiagnoseroutinen stark verringert werden, um auf diese 

Weise die Geschwindigkeit eines Datenaustausches zu erhohen 
oder mit anderen Worten die sogenannte Performance des Lauf- 
zeitsystems zu verbessern. Dazu ist keineswegs notwendig die 
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Sof twarekomponenten des Lauf zeitsystems zu andern. Im Rahmen 
der Erfindung ist beispielsweise lediglich eine Umparametrie- 
rung vorzunehmen. Dies gilt auch fur die Suche nach Fehlern 
nach der Implementierung des Lauf zeitsystems , die beispiels- 
5 weise durch die nachtragliche Hinzunahme von Fehleranalyse- 
routinen in die Bearbeitungskette eingegrenzt werden konnen. 

Als Datenquelle eigenen sich sowohl Hardwarekomponenten als 
auch Sof twarekomponenten. So kann die Datenquelle beispiels- 

10 weise ein Bauteil einer Leitstellenanlage sein, wobei das 

Lauf zeitsystem tiber zweckmaJJige Schnittstellen mit dem Bau- 
teil verbunden ist. Abweichend hiervon kann die Datenquelle 
jedoch auch ein Sof twaremodul etwa ein Sof twaretreiber oder 
aber eine Datenbank mit Inf ormationsdaten sein, die einem be- 

15 stimmten Zustand oder der Version einer Anlage entsprechen. 

Bei dem dynamisch verwalteten Speicherbereich handelt es sich 
erf indungsgemaJJ urn einen Speicherbereich des sogenannten RAM- 
Speichers eines Rechners. 

20 

Vorteilhaf terweise werden die Daten mit einer Benutzerkennung 

vex-s.ehen, wob-ei_wenigstens_eine_Ber-echtigungsroutine~ciie-Be^ — 

nutzerkennung auf eine Obereinstimmung mit Eintragungen in 
vorgegebenen Benutzerlisten iiberpruft und bei Feststellung 
25 einer fehlenden Obereinstimmung zwischen der Benutzerkennung 
und den Benutzerlisten die Weiterleitung der Daten abbricht. 
Auf diese Weise werden dem Benutzer nur solche Prozesswerte 
zur Anzeige gebracht, ftir deren Empfang er befugt ist. Sen- 
sible Daten konnen somit benutzerspezif isch angezeigt werden. 
30 Die Benutzerkennung muss im Rahmen der Erfindung nicht zwang- 
laufig einen Individualisierungscharakter aufweisen. So kann 
die Benutzerkennung durchaus rollenspezif ischen Charakter da- 
hin aufweisen, dass der Nutzer als solcher einer bestimmten 
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Gruppe oder Rolle zugeordnet wird. So kann der Nutzer bei- 
spielsweise durch die Benutzerkennung als Entwickler, Para- 
metrierer charakterisiert werden. 

5 Weiterhin ist es zweckmaJiig, die Daten mit einer datenquel- 
lenspezif ischen Quelldatenkennung zu versehen, wobei ein oder 
mehrere der Bearbeitungsroutinen den Austausch der Daten in 
Abhangigkeit der Quelldatenkennung steuern. Die Quelldaten- 
kennung erfolgt wie die Benutzerkennung iiber das Beilegen so- 
10 genannter Metadaten zu den Daten, die ausgetauscht werden. 

Gemafl einer diesbeziiglich vorteilhaf ten Weiterentwicklung ist 
wenigstens eine Bearbeitungsroutine eine Zwischenspeicherrou- 
tine," in der Zwischenspeicherdaten mit jeweils einer Zwi- 

15 schenspeicherdatenkennung zwischengespeichert sind, wobei die 
Zwischenspeicherroutine bei einer Ubereinstimmung der Quell- 
datenkennung mit einer der Zwischenspeicherdatenkennung die 
der Zwischenspeicherdatenkennung zugeordneten Zwischenspei- 
cherdaten zur Anzeige bringt und den Austausch der Daten ab- 

20 bricht- Handelt es sich bei der Quelldatenkennung beispiels- 
weise um eine Bauteilkennung, ist es beispielsweise moglich, 
bei einer Abfrage bestimmter Prozesswerte einer Leistellenan- 
lage die Bearbeitungsroutine zu veranlassen, bestimmte Pro- 
zesswerte zwischen zu speichern. Bei den zwischengespeicher- 

25 ten Prozesswerten handelt es sich beispielsweise um sich im 

Vergleich zur Abf ragehauf igkeit nur langsam andernde oder gar 
nicht andernde Prozesswerte oder aber um Parameter, die von 
einem zugrif f sberechtigten Dritten eingegebenen wurden. Bei 
einer erneuten Abfrage stellt die beispielsweise auch Zwi- 

30 schenspeicher- oder Cachingroutine genannte Bearbeitungsrou- 
tine, den angef orderten Prozesswert zur Verfiigung, ohne dass 
von dem Lauf zeitsystem auf das entsprechende Bauteil zuge- 
griffen wurde. Der Zugrif f durch das Lauf zeitsystem auf das 



WO 2005/010753 



PCT/DE2004/001341 



7 

Bauteil ist somit uberfltissig geworden, wodurch sich cias Ver- 
fahren beschleunigt . 

In diesem Zusammenhang sind beliebige weitere Anzeigemoglich- 
keiten vorstellbar, die an dieser Stelle nicht abschliefiend 
aufgezahlt werden konnen. So kann beispielsweise eine soge- 
nannte Enrichment-Routine kodierte Daten des Laufzeitsys terns 
in benutzerverstandliche Daten umwandeln. Auch die Enrich- 
ment-Routine legt zur Steuerung der Datenanzeige oder des Da- 
tenflusses den zwischen der Kommunikationseinheit und der Da- 
tenquelle auszutauschenden Daten zusatzliche Steuer- oder mit 
anderen Worten Metadaten bei . : 

Vorteilhaf terweise ist eine der Bearbeitungsroutinen eine 
Fehleranalyseroutine, welche die Daten auf das Vorliegen von 
Fehlern hin uberpruft. Hierbei kann es sich urn jedes belie- 
bige Fehleranalysetool handeln. So konnen die Daten bei- 
spielsweise dahingehend uberpruft werden, ob statt einer na- 
ttirlichen Zahl oder eines Integers Buchstaben oder derglei- 
chen eingegeben wurden. Die Fehleranalyseroutine kann jedoch 
auch die Kompatibilitat von Protokollen oder Hardwarekompo- 
nenten— des— Lauizei-tsy stems— uberwaGhen-, : — : 

Vorteilhaf terweise ist wenigstens eine Bearbeitungsroutine 
eine Oberwachungs routine, welche die Daten und/oder von den 
Daten abgeleitete Uberwachungsdaten in einer Uberwachungsda- 
tei speichert. In dieser tiberwachungsdatei sind beispiels- 
weise samtliche Zugriffe auf das Lauf zeitsystem in einem Mo- 
nat gespeichert, so dass auf diese Weise dokumentiert werden 
kann, wer wann auf welche Datenquelle, beispielsweise ein 
Bauteil einer Leitstellenanlage, zugegriffen hat. 
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GemaJl eines bevorzugten Ausf tihrungsbeispiels der Erfindung 
weist das Lauf zeitsystem einen Netzserver mit einem Server- 
programm und wenigstens einen Client-Rechner mit einem Brow- 
serprogramm auf, wobei jedes Browserprogramm auf das Server- 
programm tiber das Internet zugreift. Bei diesem Ausfuhrungs- 
beispiel der Erfindung wird der Datenaustausch beispielsweise 
nicht nur tiber ein nach aufien abgeschlossenes Leitstellenkom- 
munikationsnetz ermoglicht, sondern tiber bereits physikalisch 
realisierte bestehende Verbindungen des Internets, Selbstver- 
standlich ist im Rahmen der Erfindung beispielsweise auch 
moglich, das Kommunikationsnetz der Leitstellenanlage in ein 
tibergeordnetes sogenanntes Intranet einzugliedern, das sei- 
nerseits mit dem Internet verbindbar ist. 

Gemaii einer diesbeziiglichen Weiterentwicklung ist wenigstens 
eine Bearbeitungsroutine eine Tracing-Routine, welche den Weg 
der Daten in dem Lauf zeitsystem tiberprtift und in Abhangigkeit 
der Cberpriifung Sicherheitsparameter erzeugt. Aufgrund dieser 
Sicherheitsparameter kann nun beispielsweise die Anzeige oder 
die Weiterleitung der Daten gesteuert werden. Ist beispiels- 
weise ein Nutzer des Verfahrens tiber ein sogenanntes Intranet 
an das Lauf zeitsystem angeschlossen, sind in der Regel weni- 
ger Bedenken hinsichtlich der Datensensibilitat oder -sicher- 
heit erforderlich, da der Zugang zum Intranet durch Unberech- 
tigte in der Regel erschwert ist. Bei lokalen Anwendungen 
konnen Sicherheitsbedenken nahezu vollstandig aufgehoben 
sein, wahrend bei einem Zugriff tiber das Internet nur unsen- 
sible Daten oder Prozesswerte anzeigt werden. 

Zweckmafiigerweise wird eine Konf igurationsdatei in den dyna- 
mischen Speicherbereich geladen, wobei die Konf igurationsda- 
tei die Struktur und die Reihenfolge der Bearbeitungsroutinen 
festlegt. Die Konf igurationsdatei wird beispielsweise bei der 



WO 2005/010753 



PCT/DE2004/001341 



9 

initialisierung des Lauf zeitsystems aufgerufen. Daruber hin- 
aus ist es jedoch auch moglich, dass der Benutzer den Aufruf 
der Konf igurationsdatei durch das Lauf zeitsystem auslost. Die 
Konf igurationsdatei kann auch nach der Implementierung von 
dem Lauf zeitsystem ohne den Benutzer beispielsweise zu be- 
st immten Zeitpunkten aufgerufen werden . 

Weitere zweckmaftige Ausgestaltungen und Vorteile der Erfin- 
dung sind Gegenstand der nachf olgenden Beschreibung mit Bezug 
auf die Figur der Zeichnung, wobei 

Figur 1 ein Flussdiagramm zur schematischen Darstellung Bes 
erf indungsgemafien Verfahrens zeigt. 

Figur 1 zeigt ein Flussdiagramm zur Verdeutlichung des erfin- 
dungsgemafien Verfahrens. Schematisch ist eine Leitstellenan- 
lage 1 dargestellt, die aus lokalen Schutzgeraten 2 und 3 so- 
wie einer zentralen Leitstelle 4 zur Steuerung und Uberwa- 
chung der Schutzgerate 2, 3 besteht. Die Schutzgerate 2 und 3 
sind mit figtirlich nicht dargestellten Spannungswandlern ver- 
bunden, die primarseitig mit einem ebenfalls nicht gezeigten 
Netzzwei g eines. ■Ener.gle.V-er.teil.ungsne-tzes- gekoppel-t— s-i-nd-.— Per — 
zum Strom im Netzzweig proportionale sekundarseitige Wandler- 
strom wird von einer Messwerterf assungseinheit des Schutzge- 
rates 2 unter Gewinnung von Abtastwerten abgetastet und die 
Abtastwerte anschliefiend zu digitalen Stromwerten digitali- 
siert. Die Schutzgerate 2 oder 3 konnen zweckmaliige Schalter 
oder Stromunterbrecher auslosen, die den Stromfluss im Netz- 
zweig unterbrechen, wenn beispielsweise die digitalen Strom- 
werte etwa in einem Kur zschlussf all einen Schwellenwert iiber- 
schreiten. Dabei sind die Schutzgerate 2 oder 3 in unmittel- 
barer Umgebung des Netzzweiges also des Primarleiters ange- 
ordnet. 
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Die Leitstelle 4 ist zur Uberwachung und Steuerung der 

f 

Schutzgerate 2 oder 3 vorgesehen. Dazu ist sie iiber ein 
zweckmafiiges figiirlich nicht dargestelltes Kommunikations- f 
5 netzwerk rait den Schut zgeraten 2 und 3 verbunden. Zur Gewahr- 
leistung eines sicheren Datenaustauschs zwischen den Schutz- 
geraten 2 oder 3 und der Leitstelle 4 ist ein fortwahrend ab- 
laufendes Lauf zeitprogramm 5 vorgesehen, das liber die Hard- 
warekomponenten des Lauf zeitsystems verteilt ist. Dabei 

10 greift das Lauf zeitprogramm 5 iiber Hardwaretreiber 6 auf 

Hardwareschnittstellen der Bauteile 2, 3, 4 der Leitstellen- 
anlage 1 zu. So sind beispielsweise digitale Stromwerte des 
Schutzgerates 2 in einem Register des Schutzgerates 2 abge- 
legt und konnen der leitstelle 4 iiber das nicht dargestel-lte 

15 Kommunikationsnetzwerk zugefuhrt werden, wobei die Hardware- 
treiber 6 zusammen mit dem Lauf zeitprogramm 5 die Adressie- 
rung und die Steuerung des Datenflusses ubernehmen. 

Urn die Zustande der Bauteile 2, 3 oder 4 der Leitstellenan- 
20 lage 1 von aufien, also von nicht in das Kommunikationsnetz 
der Leitstellenanlage 1 eingebundenen Standorten uberwachen 
zu konnen, sind Kommunikationseinheiten wie beispielsweise 
ein ortsf ester Einzelplatzrechner 1 , ein Laptop 8 oder ein 
sogenanntes PDA vorgesehen, die iiber einen Modemanschluss, 
25 ISDN, DSL oder einer schnurlosen lokalen Netzverbindung an 

das sogenannte Internet angeschlossen sind. Das Laufzeitsys- 
tem umfasst einen Internet-Rechner, auf dem ein Serverpro- 
gramm des Lauf zeitprogramms 5 ablauft. Die Kommunikationsein- 
heiten greifen mittels ihrer Browserprogramme 14 auf das Ser- 
30 verprogramm Uber die Leitungen des Internets zu, Einem Nutzer < 
ist es daher moglich, iiber das Internet Prozesswerte der 
Leitstellenanlage 1 abzufragen und/oder diese zu steuern. 
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Zur Steuerung des Datenaustauschs zwischen den Komponenten 2, 
3 und 4 der Leitstellenanlage 1 und den Kommunikationseinhei- 
ten l f 8 und 9 ist eine Bearbeitungskette 10 vorgesehen, die 
aus nacheinander ablaufenden Bearbeitungsroutinen 11 zusam- 
mengesetzt ist. Urn einen reibungslosen Datenaustausch zwi- 
schen den Bearbeitungsroutinen 11 bei beliebiger Reihenfolge 
zu ermoglichen, weisen diese sof twareseitig jeweils eine ein- 
heitliche Ausgabeschnittstelle sowie jeweils eine einheitli- 
che Eingangsschnittstelle auf, wobei die zu steuernden und 
iiberwachenden Daten von der Ausgangsschnittstelle einer der 
Bearbeitungsroutinen zu der Eingangsschnittstelle der nach- 
folgenden, anschlieiiend aufgerufenen Bearbeitungsroutine ge- 
langen. 

Zur Abfrage des vora Schutzgerat 2 digitalisierten Stromwertes 
stellt ein Anwender beispielsweise mit dem PDA 9 iiber eine 
drahtlose sogenannte Bluetooth-Verbindung den physikalischen 
Anschluss seines PDAs an das Internet her. Anschliefiend mel- 
det sich der Nutzer iiber sein PDA 9 unter Angabe seines Be- 
nutzernamens und seines Kennwortes am Lauf zeitprogramm 5 an. 
Anschliefiend wahlt er beispielsweise aus einem ihm angezeig- 
jt^iL_Sj^iiut_Zjge.r^ — 
rat 2 benotigten Prozesswert aus. Das Lauf zeitprogramm 5 er- 
zeugt in Abhangigkeit der Auswahl am PDA 9 eine Bauteilken- 
nung als Quelldatenkennung, die fur das Schutzgerat 2 spezi- 
fisch ist. Mit anderen Worten wird eine Bauteiladresse in Ab- 
hangigkeit der Auswahl seitens des Benutzers er zeugt. Weiter- 
hin wird eine Registeradresse zur Auswahl des gewunschten 
Stromwertes generiert. Das Lauf zeitprogramm 5 erzeugt ferner 
Steuerungsdaten, in diesem Fall ein sogenanntes „Read-Sig- 
nal* , mit dem der adressierten Hardwareschnittstelle mitge- 
teilt wird, dass das adressierte Register ausgelesen werden 
soil. Vor dem Durchlaufen der Bearbeitungskette 10 wird den 
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Daten weiterhin eine Benutzerkennung in Abhangigkeit des Be- 
nutzernamens beigelegt . 

Bei einer Anfrage auf Darstellung des digitalen Stromwertes 
5 des Schutzgerates 2 durchlaufen diese Anfragedaten die Bear- 
beitungskette 10 in eine Anf ragerichtung 12. In dem gezeigten 
Ausflihrungsbeispiel ist die erste Bearbeitungsroutine eine 
Sicherheitsroutine 11a, welche die Daten an ihrer Eingangs- 
schnittstelle von dem Lauf zeitprogramm 5 entgegennimiat . Die 

10 Sicherheitsroutine 11a stellt fest, ob der Benutzer zur Da- 
tenabfrage berechtigt ist. Dazu vergleicht die Sicherheits- 
routine 11a die Benutzerkennung der Abfragedaten mat in der 
Sicherheitsroutine eingebetteten Listen und gibt nur bei 
Obereiristimmung der Nutzerkennung mit einem Eintrag in dieser 

15 Liste die Daten an die Ausgabeschnittstelle der Berechti- 
gungsroutine 11a weiter. 

Von dort aus gelangen die Daten zu der Eingangsschnittstelle 
einer Zwischenspeicherroutine lib. Die Zwischenspeicherrou- 

20 tine lib iiberpruft, ob es sich bei den angef orderten Prozess- 
werten urn bestimmte Prozessparameter handelt, die software- 
seitig beim Erstellen der Zwischenspeicherroutine festgelegt 
wurden. Solche Prozesswerte sind beispielsweise sich im Ver- 
gleich zum Zeitabstand zwischen zwei aufeinander folgenden 

25 Abfragen nur langsam oder gar nicht andernde Prozesswerte. 

Stellt die Zwischenspeicherroutine lib fest, dass ein solcher 
in ihr von einer vorherigen Abfrage gespeicherter bestimmter 
Prozessparameter abgefragt wird, stellt sie diesen bereits 
friiher abgefragten Prozessparameter zur Verfiigung und bricht 

30 die weitere Abfrage ab. Andernfalls gibt sie die Daten uber 

ihre Ausgangsschnittstelle direkt an eine Benutzerroutine 11c 
weiter. Die Benutzerroutine 11c gibt die Daten in der Anf ra- 
gerichtung 12 ohne Bearbeitung der Daten an eine sogenannte 
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Tracing-Routine lid weiter, von der das Lauf zeitprogramm 5 
die bearbeiteten Daten wieder iibernimmt . In der Anfragerich- 
tung 12 findet auch durch die Tracing-Routine lid keine Bear- 
beitung der Daten statt. 

Anschliefiend greift das Lauf zeitprogramm 5 iiber die zugeord- 
nete Hardwareschnittstelle 6 auf die Prozesswerte des ausge- 
wahlten Bauteils 2 zu und legt den Daten einen Stromwert als 
Prozesswert bei . Anschliefiend ubergibt das Lauf zeitprogramm 5 
die Daten mit dem Stromwert der Eingangsschnittstelle der 
Tracing-Routine lid. Die Daten durchlaufen die Bearbeitungs- 
kette 10 nun in Richtung 13. Die Tracing-Routine lid uber- J 
priift anhand der Abf ragedaten, von welcher Stelle aus der Be- 
nutzer auf das Lauf zeitprogramm 5 zugreift. Hat sich der Be- 
nutzer beispielsweise liber ein lokales, von auiJen nur sehr 
schwer zugangliches Netz an dem Lauf zeitprogramm 5 angemel- 
det, werden die Anzeigemoglichkeiten des Lauf zeitprogramms 
durch Tracing-Routine lid nicht beschrankt. In dem vorliegen- 
den Beispiel ist der Nutzer des PDAs 9 jedoch iiber das Inter- 
net an dem Lauf zeitprogramm 5 angemeldet, so dass aus Griinden 
der Sicherheit nur eingeschrankt Inf ormationen zur Anzeige 
_gelmig_erL_sjDj^ — 
fragten Stromwert und den restlichen Abfragedaten weitere Si- 
cherheitsdaten bei, mit denen ein bestimmtes Anzeigef ormat 
des Lauf zeitprogrammes 5 erzeugt wird. 

Anschliefiend gelangen die Daten zur Benutzerroutine lie, die 
den Daten je nach der Rolle des Benutzers Anzeigeparameter 
beilegt. In dem gezeigten Ausflihrungsbeispiel ist der Nutzer 
ein Parametrierer, fiir den auch hochspezialisierte Anzeigeda- 
ten, beispielsweise zur Feststellung von Fehlern, hilfreich 
sein konnten, die fiir den normalen Benutzer hingegen verwir- 
rend sind. Die Benutzerroutine 11c legt den Anfragedaten da- 
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her solche Anzeigeparameter bei, die das Lauf zeitprogramm 5 
zur Anzeige samtlicher Daten veranlassen. 

Von der Benutzerroutine 11c gelangen die Daten dann zur Zwi- 
5 schenspeicherroutine lib. In der gezeigten Pf eilrichtung 13 
bearbeiten die Zwischenspeicherroutine lib und die Sicher- 
heitsroutine 11a die Daten nicht. Die Sicherheitsroutine 11a 
gibt diese schlieftlich an das Lauf zeitprogramm 5, das ent- 
sprechend den Bearbeitungsparametern die Daten auf dem PDA 9 
10 zur Anzeige bringt. 
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Patent anspriiche 

1. Verfahren zum Austausch von Daten zwischen einer Kommuni- 
kationseinheit (7,8,9) und einer Datenquelle (2,3,4), bei 
dem ein aus Hardware- (2,3,4) und Sof twarekomponenten 
(5, 6) bestehendes Lauf zeitsystem Daten zwischen dem Bau- 
teil (6,7,8) und einer Kommunikationseinheit (7,8,9) 
tibertragt und eine Bearbeitungskette (10) den Austausch 
der Daten steuert und/oder uberwacht, 
dadurch gekennzeichnet, dass 
die Bearbeitungskette (10) aus Bearbeitungsroutinen (11) 
zusammengesetzt ist, die jeweils eine einheitliche Ein- 
gangsschnittstelle aufweisen, wobei die 

Bearbertungsroutinen (11) naeheinander aufgerufen und die 
Daten einer aufgerufenen Bearbeitungsroutine (11) der 
Eingangsschnittstelle einer ihr unmittelbar nachf olgenden 
Bearbeitungsroutine (11) zugefiihrt werden, und dass das 
Lauf zeitsystem einen dynamischen Speicherbereich 
verwaltet und auf diesen zum Festlegen der Reihenfolge 
zugreift, mit der die Bearbeitungsroutinen (11) 
aufgerufen werden. 



2. Verfahren nach Anspruch 1, 

dadurch gekennzeichnet, dass 
die Daten mit einer Benutzerkennung versehen werden, wo- 
bei wenigstens eine Berechtigungsroutine (11a) die Be- 
nutzerkennung auf eine Ubereinstimmung mit Eintragungen 
in vorgegebenen Benutzerlisten uberpriift und bei Fest- 
stellung einer fehlenden Ubereinstimmung zwischen der 
Benutzerkennung und den Benutzerlisten die Weiterleitung 
der Daten abbricht. 
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3. Verfahren nach Anspruch 1 oder 2, 

dadurch gekennzeichnet, dass 
die Daten mit einer datenquellenspezif ischen Quelldaten- 
kennung versehen werden, wobei eine oder mehrere der Be- 
5 arbeitungsroutinen (lid) die Verarbeitung der Daten 

durch die Bearbeitungsroutine (lid) in Abhangigkeit der 
Quelldatenkennung steuert. 



4. Verfahren nach Anspruch 3, 

10 dadurch gekennzeichnet, dass 

wenigstens eine Bearbeitungsroutine (11) eine Zwischen- 
speicherroutine (lib) ist, in der Zwischenspeicherdaten 
mit jeweils einer Zwischenspeicherdatenkennung zwischen- 
gespeichert sind, wobei die Zwischenspeicherroutine 

15 (lib) bei einer Ubereinstimmung der Quelldatenkennung 

mit einer der Zwischenspeicherdatenkennung die der Zwi- 
schenspeicherdatenkennung zugeordneten Zwischenspeicher- 
daten zur Anzeige bringt und den Austausch der Daten ab- 
bricht . 

20 

5. Verfahren nach Anspruch einem der vorhergehenden Ansprii- 
che, 

dadurch gekennzeichnet, dass 
wenigstens eine Bearbeitungsroutine (11) eine Fehlerana- 
25 lyseroutine ist, welche die Daten auf das Vorliegen vor- 

bestimmter Fehler hin uberpruf t . 



6. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet, dass 
30 wenigstens Bearbeitungsroutine (11) eine Uberwachungs- 

routine ist, welche die Daten und/oder von den Daten ab- 
geleitete Uberwachungsdaten in einer Oberwachungsdatei 
speichert . 
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7. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet, dass 
das Lauf zeitsystem einen Netzserver mit einem Serverpro 
gramm und wenigstens einen Client-Rechner mit einem 
Browserprogramm (14) aufweist, wobei jedes Browserpro- 
gramm (14) auf das Serverprogramm tiber das Internet zu- 
greif t . 

8. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet, dass 
wenigstens eine Bearbeitungsroutine (11) eine Tra- 
cingroutine (lid) ist, welche den Weg der Daten in dem 
Lauf zeitsystem uberprlift jind.ifi Abhangigkeit der t)ber- 
prufung Sicherheitsparameter erzeugt. 

9. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet, dass 
eine Konf igurationsdatei in den dynamischen Speicherbe- 
reich geladen wird, wobei die Konf igurationsdatei die 
Struktur und die Reihenfolge der Bearbeitungsroutinen 
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